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AVANT PROPQOS

Ce document explique comment configurer Visor ainsi que I'application Visor NFC Reader V2.0.4.0.
Ce document décrit 'ensemble des fonctionnalités de I'application Visor NFC Reader.
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CONFIGURATION DE VISOR

Activez votre licence MOD-LECTEURS-MOBILES depuis le menu Outils->Modules

Complémentaires (une connexion internet sera nécessaire).

Déclarez votre lecteur mobile depuis le menu Technique->Configuration du site comme suit.
2 Visor - Vauban -__

Fichier  Affichage  Outils  Fenétres  Mises 3 jour Al

OOTechnique A “ Horaires et droits d'accés i
o "0

Fermer
[T Corfiguration du site “ Installation
..... r Zones

----- ]- Ascenseurs

+r Certrales

----- ]_ Serveurs vidéo

----- r Lecteurs MORPHO
----- ]_ Modules affichage
----- r Lecteurs offline

----- il Lecteurs mobiles
Créer un lecteur mobile

|

P "

< Lecteur mobilel @
Libell&
ecteur mobile 1
IMEI :

La fenétre suivante s'affiche :

Libellé du lecteur en entrée
Lecteur 10

Libellé du lecteur en sortie
Lecteur 11

| QK || Annuler |

Renseignezicile nom de votre lecteur mobile, son numéro IMEI (récupérable depuis la fenétre A
Propos de I'application smartphone), le libellé du lecteur en entrée et du lecteur en sortie.
Puis cliquez sur OK.




Activez les connexions externes. Pour cela, cliquez sur le menu « Outils » puis « Préférences ».

= Vfisor - Vauban
Fichier ~ Affichage | Outils | Fenétres Misesajour Aide

Modeles d'impressions des badges

Paramétrage des événements r m H_.
QOTechnique | e — ( :llfiﬁsa;eurs - ™ Evenements + .=I Synoptique -
—— “

Administration -

¢ Installatic Modules complémentaires

Gestion des sociétes
Importation automatique

Exportation autormnatique

Depuis I'onglet « Connexions externes », renseignez un port IP, et sélectionnez le mode

d'authentification « Hautement sécurisée ».

2 Preferences

Sauvegarde automatique  Mifare

Autoriser les connexions extemes
Part IP : 8080 e
Authentification © | Hautement sécurisée TY—

[ Filtrer les adresses P autorisées

X

Corfiguration Emails  Informations complémentaires  Biométrie  Accessoires  Connexions extemes

Configuration Smartphone
Configurer Windows

Code de configuration

0K Annuler

Sivous avez WINDOWS 7, cliquez sur le bouton « Configurer Windows » puis cliquez sur « Oui» a

I'invite.

Vous pouvez restreindre les connexions en renseignant des adresses IP autorisées a se connecter.
Pour cela, cochez la case « Filtrer les adresses IP autorisées » puis ajoutez les différentes adresses.

Si le pare-feu de votre ordinateur est activé, veillez a ouvrir le port IP (8080 ou bien le port que vous

avez utilisé dans les étapes précédentes).
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Depuis le menu Administration->Gestionnaires, créez un gestionnaire qui sera autorisé a utiliser
I'application smartphone comme suit :

= Gestionnaire 2 @
Informations | Droits

Mom : Dates de validité

admin| é—D Activer

Prénom :

-

Adresse email

Mot de passe :
[ T11] -~

Corfirmer le mat de passe :

[] Le mot de passe peut &tre modifié
Le mot de passe doit &tre changé
[7] Gestionnaire Interdit
Gestionnaire utilisant I'application SmartPhone €————

[] Recevoir les aletes email

| oKk || Annuer

Sur I'application smartphone, vous devrez alors saisir le nom (ici « admin ») ainsi que le mot de passe
de ce gestionnaire.
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CONFIGURATION DE WINDOWS

WINDOWS 7:

Pare-feu Windows

Depuis le panneau de configuration, ouvrez le pare feu
Dans la colonne de gauche, cliquez sur « Paramétres avancés »

r

@l\:/nv ﬁ » Panneau de conf

Page d'accueil du panneau de
configuration

Autoriser un proegramme ou
une fonctionnalité via le
Pare-feu Windows

Meodifier les paramétres de
notification

Activer ou désactiver le
Pare-feu Windows
Paramétres par défaut

Paramétres avanceés

Dépanner maon réseau

Dans la colonne de gauche, sélectionnez « Régles de trafic entrant » puis dans la colonne de droite,

cliquez sur « Nouvelle régle »

6P Pare-feu Windows avec fonctions svancées de sécurité

Fichier Action  Affichage ¢

= HE

B Pare-feu Windows aver fonctio
B2 Régles de trafic entrant
Y Régles de trafic sortant

R Regles de sécurité de conne

Régles de trafic entrant

Mom Graupe Profil  *

s B Analyse 1

=S Eol =

Actions
Régles de trafic entrant
3 Nowvelle régle..
T Filtrer par profil
T Filtrer par état
h's

Filtrer par groupe

vvvvlb

Affichage
Actualiser

Bxporter la lste..

Bi B

Aide

Sélectionnez « Port » puis cliquez sur « Suivant »




B Assistant Nouvelle régle de trafic entrant
Type de régle
Sélectionnez le type de régle de pare-feu & créer.

Elapes:

Quel type de régle voulez-vous créer 7

Type de régle

Frotocole et ports
@ Action ' Programme

: Régle qui contrdle les connesions d'un programme:.
@ Profil gog g

@ Mom @ Port e_———

Régle qui contréle les connexions d'un part TCP ou UDP.
Prédéfinie :
Agzistance & distance

Régle qui contréle les connesions lides & lutlization de Windows.

Personnalisée
Régle personnalisée.

En savoir plus sur les tipes de régles

< Précedent [ Suivant > ]I

Annuler I

Sélectionnez « TCP » et « Ports locaux spécifiques », renseignez le port (8080 ou bien le port que
vous avez utilisé dans les étapes précédentes) puis cliquez sur « Suivant »

g Assistant Mouvelle régle de trafic entrant
Protocole et ports

Spécifiez les protocoles et les ports ausquels 2" applique cette régle.

Elapes :
Cette régle s’ applique-t-elle & TCP ou UDP 7

Type de régle
Pratacole et ports @ TCP +___
@ Action _ uppP

@ Profil

@ Mom ) N B a_qR
Cette régle " applique-t-elle & tous les ports locaus ou & des ports locaus spécifiques 7

Tous les ports locaux

=

__——+ @ Ports locaux spécifiques : a0a0 é——_

Exemple : 80, 443, 5000-5010

En savoir plus sur le protocole et les ports

< Précédent H Suivant > ] l

Annuler




Sélectionnez « Autoriser la connexion » puis cliquez sur « Suivant »

0 Assistant Mouwvelle régle de trafic entrant
Action

Spécifiez une action & entreprendre larsqu’une connexion répond aux conditions spécifiées dans la régle

Elapes :

Frotocole et ports

~> © Autoriserla

Tupe de régle (uelle action entreprendre lorsqu’une connesion répond aux conditions spécifiées 7

Cela comprend les connexions qui sont pratégées par le protacole IPsec, ainsi que celles qui

& Action
sy Profil ne e sont pas.

N Autoriser la connexion si elle est sécurisée
@ Nom

Cela comprend uniguement les connexions authentifiées & I'aide du protocole IPsec. Les
connexions gant sécurizées & l'aide des paraméties spécifiés dans les prapriétés et idgles
IPzec du noeud Régle de séounté de connesion.

Bloquer la connexion

En eavoir plug surles actions

{ < Précédent H Suivant » H

Annuler

Cochez toutes les cases puis cliquez sur « Suivant »

@ Assistant Mauvelle régle de trafic entrant
Profil

Spécifiez les profilz ausquels £ applique cette régle.

Elapee H

Type de régle Guand cette régle est-elle appliquée 7

Pratocale et parts

»  Action Domaine
s Profil Lors de la connesion d'un ordinateur & son domaine d'entreprize.
& Mom Privé

Lorz de la connexion d'un ordinateur & un emplacement iéseau prive.

Public

Lors de la connexion d'un ordinateur & un emplacement public.

En savoir plus sur les profils

< Précédent “ Suivant > ] I

Annular




Saisissez le nom de la régle puis cliquez sur « Terminer »

Nom

Elap&s:

Type de régle
Frotocole et ports
Action

Profil

Mam

@ Assistant Movvelle régle de trafic entrant

Spécifier le nom et la description de cette régle.

MNam :

WISOR| +———

Description (faculkatif] :

< Précédent ][ Termniner ] ’

Anhler

La configuration de votre pare-feu est terminée.




WINDOWS 10:

Pare-feu Windows
Depuis le panneau de configuration, ouvrez le pare feu .
Dans la colonne de gauche, cliquez sur « Paramétres avancés »

ﬂ' Pare-feu Windows

“ « 4 @ > Panneau«

Page d'accueil du panneau de
configuration

Autoriser une application ou
une fonctionnalité via le
Pare-feu Windows

Modifier les paramétres de
notification

Activer ou désactiver le
Pare-feu Windows

Pararnétres par défaut
PArarmetres aVances —q—

J Dépanner mon réseau

S & &

Dans la colonne de gauche, sélectionnez « Reégles de trafic entrant » puis dans la colonne de droite,
cliquez sur « Nouvelle regle »

P Pare-feu Windows avec fonctions avancées de sécurité - m} x
Fichier Action Affichage 7
L IR 1 HEYN 7|

2 Reglesdeticentiant || S T et~ | Regesde i e .

Régles de trafic sortant X P -

. Régles de sécurité de conne|| ' Connexions exteres Visor Tout @ Nouvelle régle.. ——

> B Analyse Connexions externes Visor Tout F Filtrer par profil »
Connexions externes Visor Tout
Cennexions externes Visor Tout ' Filtrer par état e
Connexions externes Visor Tout T Filtrer par groupe 4
Connexions externes Visor Tout Affichage »
Connexions externes Visor Tout )
Cennexions externes Visor Tout G Actualiser
Connexions externes Visor Tout s Exporter la fiste...
Connexions externes Visor Tout H aide
Détection du débogueur distant de Visua.., Tout
Editeur d'installation WebDev Doma...
Editeur d'installation WebDev Doma...
Editeur d'installation WebDev Doma..,
Editeur d'installation WebDev Doma..,
Firefox (C:\Program Files (x86)\Mozilla Fir... Privé
Firefox (C\Program Files\Mozilla Firefox) Privé
Firefox (C:\Program Files\Mezilla Firefox) Privé
FTP Tout
& Java(TM) Platform SE binary Doma...
Java(TM) Platform SE binary Doma...
Java(TM) Platform SE binary Doma...
Java(TM) Platform SE binary Doma...
LogiOptionshgr.EXE Tout
LogiOptionsMgr.exe (UNICODE) Doma..
LogiOptionsMgr.exe (UNICODE) Doma...
LogiOptionsMgr.exe (UNICODE) Public
LogiOptionsMgr.exe (UNICODE) Public
Microsoft Lync Doma...
Micrasoft Lync Domau.
Microsoft Lync UcMapi Doma...
Microsoft Lync UcMapi Doma... v
< > ¢ >

Sélectionnez « Port » puis cliquez sur « Suivant »
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Type de régle

Sélectionnez le type de régle de paredeu & créer.

th)es :
Quel type de régle voulez-vous créer 7

Type de regle

Protocole et ports
@ Action ) Programme

Prafil Régle qui contréle les connexions d'un programme.

-
@ Nom ® Port +——_

Regle qui contrdle les connexions d'un port TCF ou UDP.
O Predéfinie :
Affichage sans fil
Reégle qui contrdle les connexions liées & |'utiisation de Windows.

) Personnalisée

Régle personnalisée.

< Précédent Annuler

Sélectionnez « TCP » et « Ports locaux spécifiques », renseignez le port (8080 ou bien le port que
vous avez utilisé dans les étapes précédentes) puis cliquez sur « Suivant »
0 Ass

Protocole et ports

Spécifiez les protocoles et les ports auxquels ='applique cette régle.

th)es :
» Type de régle Cette régle s'appliquet-elle 8 TCP ou UDP 7
» Protocole et ports ® TCP +——_
@ Action O upp
@ Profil
@ Nom

Cette régle s'appliquet-elle & tous les ports locaux ou & des ports locaux spécifiques 7

() Tous les ports locaux

————+ (® Ports locaux spécifiques - |EDED é___—

Exemple : 80, 443, 5000-5010

< Précédent Annuler

WWW.VAUBAN-SYSTEMS.FR Aq m



Sélectionnez « Autoriser la connexion » puis cliquez sur « Suivant »

@ -

Action

Spécifiez une action & entreprendre lorsqu 'une connexion répond aux conditions spécifiées dans la régle.

Ftapes :

@ Type derégle Quelle action entreprendre lorsgu'une connexion répond aux conditions spécifiées 7

@ Protocole et ports
) _>© L iser la
L) S Cela comprend les connexions qui sont protégées par le protocole |Psec, ainsi que celles qui
& Profi ne le sont pas.
» MNom O ¢ iser la ion si elle est
Cela comprend uniquement les connexions authentifiées & l'aide du protocole I1Psec. Les
connexions sont sécurisées a |'aide des L pécifiés dans les propriétés et regles

|Psec du nceud Régle de sécurité de connexion.

() Bloquer la connexion

< Précedent Annuler

Cochez toutes les cases puis cliquez sur « Suivant »

@ i

Profil

Spécifiez les profils auxquels s'applique cette régle.

Equz :

@ Type derégle Guand cette régle est-elle appliguée 7
@ Protocole et ports
@ Action Domaine

@ Profil Lors de la connexion d'un ordinateur & son domaine d'entreprise.

@ MNom Prive
Lors de la connexion d'un ordinateur & un emplacement réseau privé, par exemple a
domicile ou au bureau.

Public

Lors de la connexion d'un ordinateur & un emplacement public

< Précédent Annuler
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Saisissez le nom de la régle puis cliquez sur « Terminer »
‘ Assistant Nouvelle régle de trafic entrant
MNom
Spécifier le nom et la description de cette régle.

thuu :
@ Type de régle
& Protocole et ports

@ Action

@ Profi i £

» Nom |\|I']5(]F{ @_—
Description facuttatif) :

<rrsston | [Tameer ]

La configuration de votre pare-feu est terminée.
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INSTALLATION DE L'APPLICATION NFC READER

SUR VOTRE SMARTPHONE ANDROID

La premiére chose a faire est de vous rendre dans les « Paramétres » puis « Sécurité » de votre
téléphone et de cocher « Sources inconnues ». Cette option vous permettra d'installer des
applications sans passer par I'’Android Market.

Copiez le fichier « NFC Reader.apk » sur votre Smartphone en le connectant a un PC en USB.
Explorez les fichiers depuis votre Smartphone. Pour cela, vous devrez utiliser I'explorateur de fichier
du Smartphone (ex : « File Commander » chez SONY ou « Mes fichiers » chez SAMSUNG). Une fois le
fichier « NFC Reader.apk » retrouvé, cliquez dessus puis cliquez sur le bouton « Installer ».




CONFIGURATION DE L'APPLICATION NFC READER

BRI T .al 100% M 14:44

I Mot de passe

I Connexion Se connecter

I Langue de I'application Langue : Francais =

A Propos delasociété
I Version de I'application @ + IMEl de I'appareil

Ecran de lancement de I'application, vous devez renseigner les paramétres de connexion avant de
pouvoir vous connecter en appuyant sur le bouton en haut a gauche de la fenétre.

Vous pouvez accéder aux informations de la société ainsi que I'|lMEI de I'appareil grace au bouton
situé en bas a droite de la fenétre.

Vous pouvez changer la langue de I'application (Francais ou Anglais).



y 4
.

Orange F BRI 7 .4l 100% 0 14:47
Visor NFC Reader

{a] | Vauban Systems

11 Zone dactivité des
Quatre Vents

95650 Boissy [Aillerie
France

0130272535

0130272172

| MEIderappareil IMEI : 354313089721541

Appeler Vauban
Systems

Acce N
ccéder au site internet de E Q m A EA ] I

Vauban Systems

Notre site Nous appeler Nous écrire

Ecran affichant les informations de la société avec la possibilité d'accéder au site internet de
Vauban et envoyer un mail a info@vauban-systems.fr.

Vous pouvez aussi nous appeler en appuyant sur le bouton « Nous appeler ».

Onretrouve ici I'lMEI du smartphone sur lequel I'application a été installée.



mailto:info@vauban-systems.fr
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PARAM ETRAGES

v BB AL % .MM 13:26

NFC Reader

Paramétrage

Port d'accés de Visor Port

Activer la gestion de L
I'Anti pass back \ J‘Anti pass back

Activer la gestion du

statut — i
\ JlDate de validité

Activer la gestiondela
date de validité

I Valider les paramétres Valider

Sivotre smartphone est connecté en WIFI sur le réseau de votre entreprise, vous n'avez qu'a
renseigner I'adresse IP du PC sur lequel VISOR tourne.

Depuis le menu « Paramétrage », saisissez I'adresse IP du PC en commencant par http:// (exemple :
http://192.168.1.1 ou 192.168.1.1 correspond a I'adresse IP de votre PC) puis le port IP (8080 ou bien
le port que vous avez utilisé dans les étapes précédentes).

En cochant la case « Anti pass back », vous activez la gestion de I'Anti pass back. Avec ce mode de
fonctionnement, il sera impossible de faire rentrer un utilisateur déja rentré ou faire sortir un
utilisateur déja sorti.

En cochant la case « Statut », vous activez la gestion du statut de I'utilisateur du badge. Avec ce
mode de fonctionnement, il seraimpossible de faire rentrer ou sortir un utilisateur avec le statut
interdit.

En cochant la case « Date de validité », vous activez la gestion de la date de validité. Avec ce mode de
fonctionnement, il sera impossible de faire rentrer ou sortir un utilisateur hors validité.

Conseil : Utilisez une adresse IP fixe sur votre PC. Demandez conseil a votre administrateur réseau.
Note : VISOR devra rester en fonctionnement pour pouvoir utiliser I'application.

D,
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Sivotre smartphone est connecté depuis I'extérieur du réseau de votre entreprise, vous devrez
renseigner I'adresse IP publique de votre connexion internet. Vous devrez pour cela créer une
translation de port (ou régle NAT) vers I'adresse IP du PC sur lequel se trouve VISOR sur votre
routeur. Pour cela, nous vous recommandons de faire appel a votre administrateur réseau.

Conseil : Veillez a ce que votre PC utilise une adresse IP fixe et a ce que votre connexion internet
bénéficie d'une adresse IP fixe également.

Depuis le menu « Paramétrage », saisissez I'adresse IP publique de votre connexion internet en
commencant par http:// (exemple : http://80.80.80.80 ou 80.80.80.80 correspond a l'adresse IP
publique de votre connexion internet) puis le port IP (8080 ou bien le port que vous avez utilisé dans
les étapes précédentes).

IEVENEMENTS

Orange F

4 Voir plus
Evenements P

d'événements

07/06/2017 14:10:44
TEST

105556

Lecteur 27

Utilisateur invalide sur la porte

07/06/2017 14:10:28

105556
Lecteur 27
Identifiant inconnu

14/02/2017 10:46:51
UTILISATEUR 29
512578

Lecteur 13

I Liste d'événements i ,
Utilisateur accepté

14/02/2017 10:46:51
UTILISATEUR 29

512578

Lecteur 13

Utilisateur accepté

14/02/2017 10:46:51
UTILISATEUR 29

512578

Lecteur 13

Utilisateur accepté

14/02/2017 10:46:51

IITH ISATFIIR 20

Activer le mode
lecteur de badge

Cet écran s'affiche si vous avez réussi a vous connecter a |'application.

Onretrouve les 40 derniers événements avec pour chacun la date et I'heure, le nom, le prénom, le
numéro du badge, le lecteur et la nature de I'événement.

On peut activer le mode lecteur de badge en appuyant sur le bouton « Lire un badge ».

D,
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¥ 4

FICHE EVENEMENT

A1 100% W 15:26

Retourner alaliste = S ‘
d'événements g

Détail évenement

Date :07/06/2017 14:10:44

. I 105556
Informations liées a

I'’événement sélectionné Lecteur 27

Nom : test
Prénom :

Utilisateur invalide sur la porte

Cet écran apparait lorsque vous sélectionnez un événement. Les détails de I'événement s'affichent
alors.
Vous pouvez retourner a la liste des évenements en appuyant sur le bouton « Retour ».



V 4

LECTURE D'UN BADGE

Un nouvel écran apparait lorsque vous lancez le scan:

Orange F & BRI 7 .4l 100% 0 16:03

Approchez l'appareil de la cible pour lire.

Il suffit simplement de suivre l'instruction, c'est-a-dire prendre un badge et le coller au dos du
smartphone pour qu'il puisse le détecter.



Une fois le badge détecté par votre smartphone une nouvelle fenétre apparait et vous affiche les
informations de I'utilisateur lié au badge qui vient d'étre lu.

Retourneralaliste
des événements

DUPONT

I Informations de I'utilisateur

3752504324

Indéterminée

I Faire rentrer |'utilisateur Faire sortir I'utilisateur I

Alaliste des informations de I'utilisateur ci-dessus s'ajoute des champs complémentaires
personnalisables. Ces champs peuvent étre ajoutés depuis le menu Outils->Préférences de Visor.
L'option Fenétre identité devra étre sélectionnée pour ces champs.

Vous pouvez choisir de faire rentrer I'utilisateur en appuyant sur le bouton « Faire rentrer ». Cette
action vous fera automatiquement revenir a I'écran des événements.

Vous pouvez également choisir de faire sortir I'utilisateur en appuyant sur le bouton « Faire sortir ».
Cette action vous fera aussi automatiquement revenir a I'écran des évenements.

Vous pouvez retourner a I'écran des événements en appuyant sur le bouton « Retour ».




NFC Reader NFC Reader

DUPONT ) DUPONT

Jean Jean

Autorisé

3752504324 ) 3752504324

Entré

Faire sortir

Sila gestion du mode Anti pass back a été activée dans les paramétres, lors de la récupération des
informations d'un utilisateur déja présent sur le site, le bouton « Faire rentrer » disparait ne laissant
ainsi que le bouton « Faire sortir » de disponible. Dans le cas contraire, le bouton « Faire sortir »
disparait ne laissant que le bouton « Faire rentrer » de disponible.




DUPONT

3752504324

Indéterminée

Cependant sila présence de I'utilisateur est indéterminée, dans ce cas les deux boutons « Faire
rentrer » et « Faire sortir » seront disponibles.



v AR AR 2T
NFC Reader

Retour

DUPONT

Jean

Autorisé

06/02/2016 00:00

06/02/2016 01:00

Sila gestion de la date de validité a été activée dans les paramétres, lors de la récupération des
informations d'un utilisateur hors validité, le message « Utilisateur hors validité » apparait a la place
des deux boutons. Il sera donc impossible de faire rentrer ou sortir cet utilisateur.




DUPONT

3752504324

Sorti

Sila gestion du statut a été activée dans les paramétres, lors de la récupération des informations
d'un utilisateur interdit, le message « Utilisateur interdit » apparait a la place des deux boutons. Il sera
doncimpossible de faire rentrer ou sortir cet utilisateur.



